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Ersteinrichtung Passwort
Manager Konto

1. Anlegen eines Kontos

StandardmaRig ist das Anlegen neuer Konten deaktiviert. Fir das Anlegen muss ein

Zeitfenster mit dem IT Support vereinbart werden. E-Mail: support@ej-untermain.de

Die Ersteinrichtung muss auf einem PC durchgefuhrt werden.

a) Aufrufen des Dienstes

https://safe.ej-untermain.de

b) Auf den Button "Create Account klicken

Email Address

Master Password

Get master password hint

[ Remember email

=] Login ¥ Create Account

it Enterprise Single Sign-On

c) Daten eingeben

e Email Adress: "vorname.nachname@ej-untermain.de"
e Your Name: "Vorname Nachname"
e Master Passwort: "SEHR_SEHR_SICHERES_PASSWORT"


https://safe.ej-untermain.de
mailto:support@ej-untermain.de

e Master Passwort Hinweis: leer lassen
-> Den Button "Sumit" dricken zur Bestatigung
d) Login mit den eben angelegten Zugangsdaten

e Zugangsdaten eingeben
e Haken bei "Remember email" setzen
e "Log in" drlcken

Email Address

vorname.nachname@ej-untermain.de

Master Password
(I T T ] @

Get master password hint

Remember email

=] LogIn ¥ Create Account

T Enterprise Single Sign-On

2. E-Mail Adresse bestatigen

Oben rechts erscheint eine Meldung mit der Bitte die E-Mail Adresse zu verifizieren.

a) Hier auf "Send Email" klicken.



E2 VERIFY EMAIL

Verify your account’s email
address to unlock access to
all features.

Send Email

b) Nun in der zugesendeten E-Mail auf den Button "Verify Email Adress Now" klicken.

U bitwarden

Verify this email address for your Bitwarden account by
clicking the link below.

Verify Email Address Now

If you did not request to verify a Bitwarden account, you
can safely ignore this email.

Die Meldung sollte nach einem Neuladen der Seite verschwunden sein.

3. Zweiten Faktor via E-Mail einrichten

a) Nun auf "Kontoeinstellungen" im Benutzermenu oben rechts klicken



e angemeldet als
[T El-Untermain

r hinz

(D Hilfe erhalten

& Kontoeinstellungen

L Die Apps beziehen

&) Jetzt sperren
[ Abmelden

b) Im Seitenmenl auf "Two-step Login" klicken

KONTOEINSTELLUNGEN
Mein Konto

Sicherheit

Einstellungen

Abo

Domain-Regeln

Notfallzugriff

Master-Passwort Zwei-Faktor-Authentifizierung Schlussel

Zwei-Faktor-Authentifizierung

Sichern Sie Ihr Konto mit Zwei-Faktor-Authentifizierung.

/A WARNUNG

Durch die Aktivierung der Zwei-Faktor-Authentifizierung konnten Sie sich dauerhaft aus lhrem
Bitwarden-Konto aussperren. Ein Wiederherstellungscode ermdglicht es Ihnen, auf Ihr Konto
zuzugreifen, falls Sie lhren normalen Zwei-Faktor-Anbieter nicht mehr verwenden kénnen (z.B. wenn Sie
Ihr Gerat verlieren). Der Bitwarden-Support kann Ihnen nicht helfen, wenn Sie den Zugang zu Ihrem
Konto verlieren. Wir empfehlen Ihnen, den Wiederherstellungscode aufzuschreiben oder auszudrucken
und an einem sicheren Ort aufzubewahren.

| Wiederherstellungscode anzeigen

Anbieter

Authentifizierungs-App

Verwenden Sie eine Authentifizierungs-App (wie zum Beispiel Authy m :
oder Google Authenticator), um zeitbasierte Verifizierungscodes zu { Glaoliy

generieren.

i YubiKey OTP Sicherheitsschlisse! ([
y L b 1C ) Verwende einen YubiKey um auf dein Konto zuzugreifen. Funtioniert ‘ Verwalten
mit YubiKey 4, Nano 4, 4C und NEO Geraten.

Duo (2T
=|I= Verifizieren Sie mit Duo Security, indem Sie die Duo Mobile App, SMS, ‘
Anrufe oder U2F Sicherheitsschliissel benutzen.

¢) Unter dem Punkt "Email" auf den Button "Manage" klicken, um die Einrichtung des zweiten
Faktors via E-Mail zu starten

d) Authorisierung mit dem Login Passwort erteilen



TWO-STEP LOGIN Email .

Enter your master password to modify two-step login settings.

Master Password

Confirm your identity to continue.

e) Auf "Send Email" klicken

TWO-STEP LOGIN Email .

Follow these steps to set up two-step login with email: 8

1. Enter the email that you wish to receive verification codes

vorname.nachname@ej-untermain.de

Send Email

2. Enter the resulting 6 digit verification code from the email

f) Den Code aus der zugesendeten E-Mail in das untere Feld eintragen und auf "Enable" klicken.

g) Bei erfolgreicher Einrichtung erscheint die Meldung "Enabled". Nun auf "Close" klicken.
TWO-STEP LOGIN Email ®

(2) ENABLED

This two-step login provider is enabled on your account.

Email: felix.hartl@ej-untermain.de

4. Zweiten Faktor via App einrichten



a) Unter dem Punkt "Authenticator App" auf den Button "Manage" klicken, um die Einrichtung des
zweiten Faktors via App zu starten

b) Authorisierung mit dem Login Passwort erteilen
c) Bevorzugte Autenticator App auf ein Handy herunterladen

Empfehlung: Sophos Intercept X

GET IT O

P* Google Play

d) App Offnen und QR Code vom PC Bildschirm mit der App abscannen
Es erscheint nun in der App eine 6-stellige Zahl, welche sich alle 30 Sekunden aktualisiert.

e) Den 6-stelligen Code unter "3. Enter the resulting 6 digit verification code from the app"
eingeben und auf "Enable" klicken

3. Enter the resulting 6 digit verification code from the app

f) Bei erfolgreicher Einrichtung erscheint die Meldung "Enabled". Nun auf "Close" klicken.

Nun ist fur jedes neues Gerat, bei welchem man sich anmeldet eine zusatzliche Bestatigung
via App Code oder E-Mail Code notwendig.


https://play.google.com/store/apps/details?id=com.sophos.smsec
https://apps.apple.com/de/app/sophos-intercept-x-for-mobile/id1086924662

Installation Windows Client

‘ Voraussetzung ist die Ersteinrichtung des Passwort Manager Kontos

1. Herunterladen der App

Get it from

B Microsoft

3. Offnen der App "Bitwarden"

4. EJ] Untermain Server hinterlegen

a) Auf "Settings" oben links klicken

{03 Settings

U bitwarden

Log in or create a new account to
dCCess your secure vault.

@

=] Log In [# Create Account
it Enterprise Single Sign-0on

Get master password hint

b) Die Server URL "https://safe.ej-untermain.de" eintragen und auf den Speicher Button klicken


https://www.microsoft.com/store/apps/9PJSDV0VPK04
https://kb.ej-untermain.de/uploads/images/gallery/2022-03/VWm1CPwHxyNkLqpD-image-1648462953172.png

SELF-HOSTED ENVIRONMENT

Server URL
https://safe.ej-untermain.de

Specify the base URL of your on-premises hosted Bitwarden installation.

[£] CUSTOM ENVIRONMENT

El Close

5. Login Einrichten

¢) Login Daten eingeben

e Email Adress: vorname.nachname@ej-untermain.de
o Master Passwort: Selbst_festgelegtes Passwort

-> Auf "Log In" klicken

d) Mit zweiten Faktor aus der App bestatigen

Authenticator App

Enter the & digit verification code from your
authenticator app.

Verification Code

123456

Remember me

—| Continue Cancel

Use another two-step login method

Wichtig: Der Haken bei "Remember me" sollte gesetzt sein!

Als Alternative kann der zweite Faktor via E-Mail genutzt werden. Hierzu auf "use another
two-step login method" anklicken.



https://kb.ej-untermain.de/uploads/images/gallery/2022-03/l7K1qJk9OMJHbFtl-image-1648463006921.png
mailto:vorname.nachname@ej-untermain.de
https://kb.ej-untermain.de/uploads/images/gallery/2022-03/sPLvS0rWEpuduWeu-image-1648463190765.png




Einrichtung der Browser
Addins

‘ Voraussetzung ist die Ersteinrichtung des Passwort Manager Kontos

1. Hinzufugen in Chrome

a) Chrome Offnen

b) Folgenden Link 6ffnen:

https://chrome.google.com/webstore/detail/bitwarden-free-password-

m/nngceckbapebfimniniiiahkandclblb

¢) Auf Hinzufligen klicken

Startseite » Erweiterungen > Bitwarden - Kostenloser Passwortmanager

Bitwarden - Kostenloser Passwortmanager

Angeboten von: https://bitwarden.com
Y W W W W 4.13¢ | Produktivitit | & 2.000.000+ Nutzer

Fur Android verfUgbar. Herunterladen.

d) Auf "Erweiterung hinzuflgen" klicken

"Bitwarden - Kostenloser Passwortmanager”
hinzufigen?

Berechtigungen:

Erweiterung hinzufiigen Abbrechen



https://chrome.google.com/webstore/detail/bitwarden-free-password-m/nngceckbapebfimnlniiiahkandclblb
https://chrome.google.com/webstore/detail/bitwarden-free-password-m/nngceckbapebfimnlniiiahkandclblb
https://kb.ej-untermain.de/uploads/images/gallery/2022-03/0SFiiUuBuMUIswgM-image-1648464468703.png
https://kb.ej-untermain.de/uploads/images/gallery/2022-03/ftNzGBK77cLLSojg-image-1648464538213.png

e) Addin Anpinnen

e Auf das Puzzleteil Symbol neben der URL Leiste klicken
e Auf die Pinnadel im Popup klicken

Nun erscheint das Bitwarden Symbol in der rechten Leiste

Erweiterungen

Kein Zugriff erforderlich
Diese Erweiterungen funktionieren, chne Daten

dieser Website abzurufen oder zu verdndern.

Bl Bitwarden - Kostenloser Passw...

£t  Erweiterungen verwalten

2. Hinzufugen in Firefox

a) Firefox Offnen

b) Folgenden Link 6ffnen:

https://addons.mozilla.org/de/firefox/addon/bitwarden-password-manager/

c) Auf "Zu Firefox hinzufiigen" klicken

m Empfohlen

Bitwarden - Kostenloser Passwort-

Manager
von Bitwarden Inc.

Ein sicherer und kostenloser Passwort-Manager fiir all deine Geréte Zu Firefox hinzufiigen


https://kb.ej-untermain.de/uploads/images/gallery/2022-03/ZYyVcPh0CSOg8OQT-zugriff.png
https://addons.mozilla.org/de/firefox/addon/bitwarden-password-manager/
https://kb.ej-untermain.de/uploads/images/gallery/2022-03/QtxydXwYRlqrxSiF-image-1648466020493.png

d) Hinzuflgen bestatigen

mozilla.org

U Bitwarden - Kostenloser Passwortmanager hinzufiigen? Diese
Erweiterung wird folgende Berechtigungen erhalten:

» Auf lhre Daten fir alle Websites zugreifen
» Zwischenablage auslesen

» 7wischenablage dndern

» Auf Browsertabs zugreifen

ormationen

Hinzufiigen Abbrechen

e) Das Ausfuhren in privaten Tabs erlauben

U Bitwarden - Kostenloser Passwortmanager wurde hinzugefiigt.

Add-ons und Themes kdnnen dber das Anwendungsmend
verwaltet werden.

Ausfihren der Erweiterung in privaten Fenstern erlauben

3. Einrichtung des Kontos

a) Auf das Bitwarden Symbol klicken

b) Klicken auf "bitwarden.com" unter dem E-Mail-Adresse Feld


https://kb.ej-untermain.de/uploads/images/gallery/2022-03/hMf15mSshJIhOB44-image-1648466108199.png
https://kb.ej-untermain.de/uploads/images/gallery/2022-03/poWbb6NBtEHng8k9-image-1648466169703.png

U bitwarden

Melde dich an oder erstelle ein neues
Konto, um auf deinen Tresor zuzugreifen.

E-Mail-Adre=z=e

arden.com

B E-Mail-Adresse merken

Weiter

Meu hier? Konto erstellen

c) "selbst gehostet" auswahlen

d) Server URL Eintragen "https://safe.ej-untermain.de" und "Speichern" klicken

Schlielen Bitwarden Speichern

SELBSTGEHOSTETE UMGEBUNG

Server URL

https://safe.ej-untermain .del

osteten Bitwarden-

Installation an.

d) Einloggen

e Auf "Anmelden" klicken


https://kb.ej-untermain.de/uploads/images/gallery/2023-10/43a8wW9xht1cP5EZ-bitwarden-aadin-firefox-login.png
https://kb.ej-untermain.de/uploads/images/gallery/2022-03/5PpQchBLAnr9vh9m-image-1648465035020.png

U bitwarden

Du musst dich anmelden oder einen
neuen Account erstellen, um auf den
Tresor zugreifen zu kénnen.

Anmelden

1it Enterprise Single Sign-On

Konto erstellen

e Login Daten eingeben

Abbrechen Bitwarden Anmelden
E-Mail Adress
vorname.nachname@ej-untermain.de

Master-Passwort

e Zweiten Fakor bestatigen (Haken bei "Angemeldet bleiben" setzen!)
Zurick Weiter

Gib den 6-stelligen Verifizierungscode aus deiner
Authenticator App ein.

Verifizierungscode

123456|

Angemeldet bleiben v

Verwende eine andere zweistufige Login-Methode



https://kb.ej-untermain.de/uploads/images/gallery/2022-03/wdA2PZlZnbdqpqGr-image-1648465630895.png
https://kb.ej-untermain.de/uploads/images/gallery/2022-03/hNMPSI1hfPP9i7Th-image-1648465672554.png
https://kb.ej-untermain.de/uploads/images/gallery/2022-03/UY1Qu04Dd3KGhlwc-image-1648465760992.png




Installation der mobilen App

‘ Voraussetzung ist die Ersteinrichtung des Passwort Manager Kontos

1. Herunterladen der App

GET IT OGN
b Google Play

# Download on the

& App Store |

2. Offnen der App

3. Einrichtung des Kontos

a) oben rechts auf das Zahnrad klicken

b) Die Server URL "https://safe.ej-untermain.de" eingeben und auf "Speichern" tippen


https://play.google.com/store/apps/details?id=com.x8bit.bitwarden
https://apps.apple.com/de/app/bitwarden-passwortmanager/id1137397744

U bitwarden

Du musst dich anmelden oder einen
neuen Account erstellen um auf den
Tresor zuzugreifen.

Konto erstellen

Enterprise Single Sign-On

c) Auf "Anmelden" tippen

Bitwarden

E-Mail Adresse

vorname.nachname@ej-untermain.de

Masterp:

Abbrechen

is-URL deiner selbst gehost
nan

Identitétss:

Fur fortgeschrittene Benutzer. Dt
en Dienste unabhéngig

Abbrechen Authentifizierungs-App

Gib den 6-stelligen Verifizierungscode aus
deiner Authenticator App ein.

Eingeloggt bleiben

Forts

Idet bleiben" setzen!)



