Ersteinrichtung Chat Konto
mit Android - Schritt fur
Schritt

Wichig: Diese Anleitung ist flr nur die Ersteinrichtung Deines EJ Chat Kontos mit einem
Android Gerat gedacht

1. Herunterladen der App

Tippe auf einen der Buttons und lade Dir die Element App von F-Droid oder aus dem Play Store
herunter:

'\‘ GET IT ON

Google Play

Alternative App fur unter 18-Jahrige:

}\ GET IT Ol

Google Play

2. App offnen

a ) Offne die App sobald sie heruntergeladen ist
b) Du wirst mit einer Loginseite begrufit - Tippe auf "Beginne"

c) Tippe auf "Andere - Benutzerdefinierte & erweiterte Einstellungen"


https://f-droid.org/de/packages/im.vector.app/
https://play.google.com/store/apps/details?id=im.vector.app&hl=de
https://play.google.com/store/apps/details?id=de.spiritcroc.riotx

(\J
element

Es ist deine Konversation.
Mache sie dir zu eigen.

. Privat oder in Gruppen mit Leuten
chatten

a Halte Gesprache mittels
Verschlisselung privat

O Erweitere & individualisiere dein
Benutzererlebnis

Beginne

M G = .uf 95% MW 14:03 ’

Andere

Mit einem benutzerdefinierten Server
verbinden

Adresse
(https://matrix.ej-untermain.de/ .4

Nachrichtenverlauf bereinigen

Gib die Adresse des Servers ein, den du benutzen
mochtest

Fortfahren

"~

Wahle einen Server

Genau wie bei E-Mails haben Accounts
ein Zuhause, auch wenn du mit jedem
kommunizieren kannst

[matrix.org]

Folge Millionen anderen kostenlos auf dem
groRten 6ffentlichen Server

Y element matrix services

Premium Hosting fiir

S Mehr erfahren
Organisationen

Andere

Benutzerdefinierte & erweiterte Einstellungen

=
=2

o 92 W 14:03 .
! Fortfahren

&

Andere

Verbinde mit matrix.ej-untermain.de

Mit einmaligem Anmelden
fortfahren



Die relevanten Punkte sind in dieser Anleitung lila Unterstrichen!

3. Anmelden im Single-Sign-On

a) Du wirst weitergeleitet auf ein Login Fenster - den zentralen Benutzerlogin der evangelischen
Jugend Untermain

b) Gib Deinen Benutzernamen ein (vorname.nachname)

c) Gib Dein Passwort ein

o 7RI 0N in der Element App eingeloggt

X @ sso.ej-untermain.de

L «evcLoAk

Sign in to your account

Benutzername

felix.hartl

Passwort

] Angemeldet bleiben Passwort vergessen?

Du hast Dein Passwort vergessen? - Klicke einfach auf "Passwort vergessen?" und Du
bekommst eine E-Mail zum Password-Reset!



4. Verifizierung weiterer Gerate vorbereiten

a) Tippe auf die drei Punkte oben rechts

o = .4 0%l 14:07 - o = . 90% W 14:07
ﬂ Direkte Nachric... Q ¢ <& Einstellungen
hére
Favoriten v O Allgemein
‘ Martin Klein 14:07
",’ & .. Benachrichtigungen
e Ramon Tessari 4 Einstellungen
@@«  Sprache & Video
Direkte Nachrichten v
©  Ignorierte Benutzer
Felix 00:37
test &  Sicherheit & Privatsphare
stickers 20. Marz [ Experimentelle Einstellungen
Your current operation has been
canceled
@  Erweiterte Einstellungen
Jens Palkowitsch-Kiihl 17 Marz
Ereignis von Benutzer:in geldsc 0 Hilfe & Uber

c) Tippe auf "Cross-Signing"



75 %= .f 89% W 14:09

& Sicherheit & Privatsphare

Dein Serveradministrator hat in privaten
@ Réumen & Direktnachrichten Ende-zu-Ende
Verschliisselung standardmaBig deaktiviert.

Verschliisselung

Cross-Signing
Cross-Signing ist nicht aktiviert

Offentlicher Name

Sitzungs-ID
QAKKJFZXWP

Sitzungsschliissel

bs4Z igJC ODyC PisH CrT3 18rB 1iTi YOOs
HQwWW aFzU 7ro

Nur zu verifizierten
Sitzungen verschliisseln
Von dieser Sitzung aus keine
verschliisselten Nachrichten
an nicht-verifizierte Sitzungen
senden.

d) Tippe auf "Initialisiere Cross-Signhing"

e) Tippe auf "Mit Single-Sign-On anmelden"



Element eingegenen weraen, um diese AKton
auszufiihren.
Initialisiere Cross-Signing

Mit Single-Sign-On anmelden

Es 6ffnet sich ein Fenster mit der Information, dass flr diese Aktion Deine Idenditat bestatigt
werden musst.

f) Tippe auf "lIdenditat per Single-Sign-On bestatigen"

(o = . 9% W 1410

X @ matrix.ej-untermain.de .

Um diese Aktion durchfithren zu kénnen
musst Du Dich im Single-Sign-On der ev.
Jugend Untermain identifizieren.

Klicke hierzu bitte auf folgenden Link:
Identitat per Single-Sign-On bestatigen

Hinweis: Sollte sich diese Seite ge6ffnet
haben, obwohl Du keine Anderungen an
Deinem Konto vornimmst, wende Dich



Wenn Du im Browser noch eingeloggt bist, dann werden die zwei nachsten Punkte nicht
abgefragt.

g) Gib, wie zuvor, Deinen Benutzernamen und Passwort ein
h) Tippe auf "Anmelden"

War die Authentifizierung erfolgreich, dann bekommst Du eine Erfolgsmeldung.

Bekommst Du hier nach einem weiteren Versuch eine Fehlermeldung, dann wende sich an

support@ej-untermain.de.

& T 92%.14:05=r_['° = .l 89% W 1410
1 2

X ] matrix.ej-untermain.de E

X @ sso.ej-untermain.de

Vielen Dank!

‘Deine Idendit

ol greich bestitigt.

Du kannst dieses Fenster nun schlieRenund mit der Aktion fortfahren.
L «evcLoAk
Sign in to your account

Benutzername

felix.hartl

Passwort

(] Angemeldet bleiben Passwort vergessen?

Du hast Dein Konto fur die Verifizierung weiterer Gerate vorbereitet!

5. Verschlusselungs-Backup einrichten


mailto:support@ej-untermain.de

Wenn Du klUnftig ein weiteres Gerat Deinem EJ-Chat Konto hinzufligen méchtest, geht das einfach
und bequem, indem Du den Login Uber ein anderes Gerat bestatigt.

Hast Du Dein Handy verloren, beschadigt oder Dich von allen Geraten ausgeloggt, dann kannst Du
Deinen Login mit dem Wiederherstellungsschllssel bestatigen.

Ohne Wiederherstellungsschlissel oder ein anderes, bereits eingeloggtes, Gerat musst Du
Dein Konto zurlcksetzen und all Deine Chats und Gruppen gehen verloren!

Beware den Wiederherstellungsschlissel in einem Passwortmanager oder ausgedruckt an
einem sicheren Platz auf!

a) Tippe auf die drei Punkte oben rechts
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d) Scrolle nach unten bis Du zu dem MenUpunkt "Sicheres Backup" kommst



s = all 76%m 17:13

< Sicherheit & Privatsphare

Sicheres Backup

(i)

Backup einrichten

Absicherung um den Zugriffsverlust auf
verschliisselte Nachrichten & Daten zu
verhindern, indem die Schliissel fiir die
Entschliisselung auf dem Server gesichert
werden.

Verwaltung der Krypto-Schliissel

Wiederherstellung verschliisselter
Nachrichten
Schliissel-Sicherung verwalten

Ende-zu-Ende-Verschliisselungs-
Raumschlissel exportieren
Schlissel in lokale Datei exportieren

Ende-zu-Ende-Raumschliissel
importieren
Schliissel aus lokaler Datei importieren

e) Tippe auf "Backup einrichten"
f) Wahle "Benutze einen Sicherheitsschliissel"
Der Wiederherstellungsschlissel wird generiert und angezeigt.

g) Tippe auf "Speichere als Detei" und folge dem Android Menl um den Schllssel zu speichern.
Kopiere Dir die Datei in Deinen Passwordmanager oder drucke sie aus



Backup

Absicherung um den Zugriffsverlust auf
verschliisselte Nachrichten & Daten zu verhindern,
indem die Schlissel fiir die Entschliisselung auf dem
Server gesichert werden.

Benutze einen
Sicherheitsschliissel

—~
%3 Generiere einen Sicherheitsschliissel, >
welcher z.B. in einem Passwortmanager
oder in einem Tresor sicher aufbewahrt

werden sollte.

Benutze Sicherheitsphrase

Gib eine geheime Phrase ein, die nur du >
kennst und generiere einen Schliissel als
Backup.

()

& Speichere deinen
Sicherheitsschliissel

Bewahre deinen Sicherheitsschliissel irgendwo
sicher auf, wie z.B. in einem Passwortmanager oder
in einem Tresor.

D Kopieren >
,i, Sichere als Datei >

Fortsetzen >

& Speichere deinen
Sicherheitsschliissel

Bewahre deinen Sicherheitsschliissel irgendwo
sicher auf, wie z.B. in einem Passwortmanager oder
in einem Tresor.

D Kopieren >

,i, Sichere als Datei >

% .l 75%m 17:16

7~ . .
e Bewahre ihn sicher auf

v/ Druck es aus und speichere es
an einem sicheren Ort

v/ Speichere ihn auf einem
USB-Stick oder auf einem
Sicherungslaufwerk

v/ Kopier es in deinen persénlichen
Cloud-Speicher




Du hast nun Deinen WiederherstellungsschlUssel erfolgreich eingerichtet

6. Einstellungen Konfigurieren

a) Tippe auf die drei Punkte oben rechts
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¢) Scrolle nach unten bis Du zu dem Menupunkt "Integrationen" kommst

c) Stelle sicher, dass der Schieberegler fur "Erlaube Integrationen" auf deaktiviert steht



E-Mail-Adressen und
Telefonnummern

Verwalte E-Mails und Telefonnummern, die
mit deinem Matrix-Konto verkniipft sind

Auffindbarkeit
Verwalte deine Erkennungseinstellungen.

Integrationen

Benutze einen Integrations-Manager um
Bots, Briicken, Widgets und Sticker-Pakete
zu verwalten.

Integrations-Manager erhalten
Konfigurationsdaten und kénnen Widgets
verandern, Raum-Einladungen senden

und in deinem Namen Berechtigungslevel
setzen.

Erlaube Integrationen

Erweitert

Integrationen kénnen derzeit nur ber den Web-, Mac- und Windowsclient konfiguriert
werden.

Aus Datenschutz Grinden haben wir die Funktion des Idenditatsservers deaktiviert - Daher
kannst Du Deine Handynummer und E-Mail Adresse nicht hinterlegen (es kommt eine
Fehlermeldung).

7. Weiteres

Du hast Dein EJ Chat Account erfolgreich eingerichtet. Nun kannst Du damit beginnen mit
anderen Ejler_innen zu Schreiben und Eure anstehenden Freizeiten zu planen!

Du mdchtest wissen wie Du einen Chat startest, eine Gruppe erstellst oder gar eine Community
grindest?

Dann schau doch bei diesen Knowledge Base Artikeln vorbei!

e Installieren des Windows Clients


https://kb.ej-untermain.de/books/ej-chat/page/installation-windows-client

Installation des MacOS Clients (coming soon)

Starten eines Chats (coming soon)

Erstellen einer Gruppe (coming sson)

Erstellen einer Community & was ist das Uberhaupt? (coming soon)
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